
SCHEDA SULLA SOLUZIONE

Proofpoint Essentials 
Email Security per le PMI
Protezione completa contro le minacce email attuali

Proofpoint Essentials Email Security ti permette di proteggere la tua 
azienda dalle minacce trasmesse via email, inclusi phishing, malware, 
spam. Basata sulla nostra infrastruttura e sulle nostre tecnologie di 
sicurezza avanzate, questa soluzione cloud professionale, progettata 
specificamente per le PMI, offre sicurezza, continuità, crittografia 
e archiviazione delle email a un prezzo competitivo.   

Protezione avanzata contro le minacce attuali
Proofpoint Essentials Email Security offre protezione avanzata contro le minacce. 
Sfrutta l’infrastruttura e le nostre tecnologie di sicurezza aziendale, utilizzate da alcune 
delle aziende più grandi e più attente alla sicurezza del mondo. Le sue funzionalità 
sono supportate dalla nostra esperienza e comprensione delle esigenze delle piccole 
e medie imprese.

Proofpoint Essentials Email Security migliora la tua sicurezza grazie al rilevamento di spam 
e phishing e alla protezione antivirus a più livelli. La soluzione offre anche un potente 
motore di regole di filtraggio, funzionalità di continuità dell’email e una casella inbox di 
emergenza. Fornisce una crittografia basata sulle policy e un sistema di archiviazione 
delle email nel cloud. Il tutto è gestito con un’interfaccia utente semplice e intuitiva.

L’approccio di Proofpoint Essentials Email Security
Per proteggerti contro le minacce attuali che colpiscono l’email, hai bisogno di una 
soluzione di comprovata efficacia, che offra un rilevamento accurato delle minacce, 
un’infrastruttura SaaS che fornisca controllo e flessibilità agli utenti finali e metodi 
per mantenere sempre in funzione l’email aziendale. Il nostro approccio unico utilizza 
diverse tecniche per garantire la tua protezione.

Tecnologia di machine learning Proofpoint MLX
Alimentato dalla tecnologia Proofpoint MLX, il nostro motore di rilevamento di spam 
e phishing offre protezione ottimale contro le minacce trasmesse via email. Prende in 
esame centinaia di migliaia di attributi di ogni email e rileva con precisione le email di 
phishing o di spam che contengono testi, immagini e allegati dannosi. Inoltre, si adatta 
automaticamente alle nuove minacce man mano che emergono. Questa tecnologia 
ti garantisce un’efficacia del 99% contro tutti i tipi di email di spam. Sfrutta anche 
i più recenti progressi tecnologici in termini di analisi della reputazione e dei contenuti. 

Tecnologia
•	 Solido antispam e protezione 

antivirus multilivello
•	 Protezione avanzata contro URL 

e allegati dannosi
•	 Protezione dei dati sensibili in uscita 

dall’azienda
•	 Filtraggio intelligente dei contenuti
•	 Ricerca e identificazione di prove 

elettroniche negli archivi email 
nel cloud

•	 Riconsegna di qualsiasi email in 
entrata persa o cancellata negli 
ultimi 30 giorni

•	 Protezione dei canali social media 
contro spam e malware

•	 Casella di posta in arrivo di 
emergenza per assicurare 
la continuità dell’email 24/7

•	 Tecnologia di scansione delle 
immagini per rimuovere le 
immagini illecite



0202-004-01-02        8/21

PROOFPOINT ESSENTIALS EMAIL SECURITY PER LE PMI |  SCHEDA SULLA SOLUZIONE

Soluzione creata appositamente per le PMI
Essendo una soluzione completamente basata sul cloud, non devi 
installare o aggiornare alcun componente hardware o software. 
Filtrando le email prima che raggiungano la tua rete, Proofpoint 
Essentials Email Security ti permette di risparmiare notevolmente 
in termini di attività amministrative, larghezza di banda, spazio sui 
server e filtraggio da parte degli utenti. Sappiamo che il tuo tempo 
è prezioso. Ecco perché offriamo una tecnologia senza pari, che 
elimina le difficoltà legate alla gestione e all’implementazione. 
I tuoi amministratori possono semplicemente accedere alla 
console online e gestire tutti gli utenti e le impostazioni degli 
account da un’unica piattaforma sicura.

Scansione antivirus a più livelli
La nostra avanzata tecnologia di rilevamento delle minacce 
permette ai nostri motori antivirus di fornirti una protezione 
senza pari contro i virus e altre minacce trasmesse via email. 
Tutti i messaggi vengono scrupolosamente analizzati dai nostri 
sofisticati motori antivirus, che operano con i più elevati livelli 
di precisione, prestazioni ed efficacia. Ciò garantisce che tutti 
i virus vengano rilevati e bloccati. Per una protezione maggiore, 
la nostra tecnologia di scansione euristica identifica le minacce 
sconosciute trasmesse via email e ti protegge in tempo reale.

Tecnologia di protezione contro le minacce
Proofpoint Essentials Email Security sfrutta la potenza di Targeted 
Attack Protection, la nostra avanzata soluzione di analisi delle 
email. Include anche URL Defense e Attachment Defense. 
Si tratta dell’unica soluzione in grado di rilevare, catturare 
e analizzare in modo efficace gli URL e gli allegati dannosi 
che prendono di mira i tuoi dipendenti e la tua azienda.

Prevenzione della perdita dei dati e filtraggio dei contenuti
Proofpoint Essentials Email Security ti aiuta a ridurre i rischi 
associati ai dipendenti che prendono decisioni in merito alle 
policy di sicurezza e divulgazione grazie a un filtro per la 
prevenzione della perdita dei dati trasparente, centralizzato 
e basato su policy. I tuoi utenti inviano un’email con facilità 
e l’azione appropriata viene eseguita automaticamente. Inoltre, 
ti offriamo un motore di regole potente e personalizzabile che 
facilita la gestione delle email in base al loro contenuto e agli 
eventi. Fornisce anche livelli molto sensibili di controllo sul 

traffico email. I tuoi utenti possono così controllare dove vengono 
inviati i loro messaggi e come dovrebbero essere filtrati in 
base a regole specifiche. Il tutto con piena visibilità e controllo 
delle funzionalità.

Crittografia automatica delle email
La necessità di proteggere le comunicazioni che contengono dati 
sensibili non è mai stata così forte. La perdita di dati riservati o di 
informazioni sui clienti può portare a sanzioni, pubblicità negativa 
e perdita di fiducia da parte dei clienti, indipendentemente dalle 
dimensioni dell’azienda. La nostra soluzione è stata progettata 
appositamente per ridurre tali rischi. Ti aiuta a ridurre le potenziali 
conseguenze negative in caso di fuga di dati grazie alla 
crittografia automatica delle email.

Continuità dell’email
Come PMI, per la tua attività fai molto affidamento sull’email. 
Purtroppo, non puoi giustificare il costo legato alla creazione 
di un’infrastruttura email altamente ridondante. Un’interruzione 
di pochi minuti può non avere conseguenze catastrofiche, 
ma se si tratta di ore o giorni? Secondo un recente sondaggio 
condotto tra i clienti di Proofpoint Essentials Email Security, 
il 74% degli intervistati ha affermato che un’indisponibilità 
dell’email provocherebbe un’interruzione del contatto con i clienti, 
con ripercussioni sulla loro soddisfazione. Per questo motivo 
è essenziale garantire la continuità dell’email aziendale, anche in 
caso di disastro. Le funzionalità di continuità offerte da Proofpoint 
Essentials Email Security possono aiutarti in tal senso: casella 
postale di emergenza, recupero istantaneo delle email perse 
o eliminate negli ultimi 30 giorni e spooling delle email.

Protezione degli account dei social media
Al giorno d’oggi, anche alcuni contenuti per i social media 
presentano dei rischi per la sicurezza, che si tratti di spam, 
malware o attività criminali. Se desideri far crescere la tua azienda 
rafforzando la tua presenza sui social media, ridurre questo 
rischio è fondamentale. Proofpoint Essentials Email Security può 
aiutarti. La protezione degli account dei social media basata 
sulla tecnologia Proofpoint Nexgate ti permette di ottenere una 
protezione avanzata per gli account dei social media del tuo 
marchio sulle principali piattaforme, inclusi Facebook, Twitter, 
Google Currents (Google+) e YouTube.

INFORMAZIONI SU PROOFPOINT

Proofpoint (NASDAQ: PFPT) è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata 
di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni 
dimensione, tra cui più della metà delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, 
cloud, social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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