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Proofpoint Essentials
Email Security pour PME

Défense compléte conire les menaces actuelles ciblant la messagerie

Technologie

Antispam robuste et protection
antivirus multicouche

Protection avancée contre les URL
et pieces jointes malveillantes
Protection des données sensibles
quittant l'entreprise

Filtrage intelligent du contenu
Recherche et identification de preuves
électroniques dans les archives
d'emails hébergées dans le cloud
Redistribution possible des emails
perdus ou supprimés au cours
des 30 derniers jours

Protection des ressources des
réseaux sociaux contre le spam

et les malwares

Boite de réception d'urgence pour
assurer la continuité de la messagerie
24 h/24 77

Technologie d'analyse des images
pour supprimer les images illicites

Proofpoint Essentials Email Security vous permet de protéger votre
entreprise contre les menaces propagées par email, notamment le
phishing, les malwares et le spam. Reposant sur notre infrastructure
et nos technologies de sécurité de pointe, cette solution cloud
professionnelle spécialement concue pour les entreprises comme

la votre offre sécurité, continuité, chiffrement et archivage des emails
a un prix concurrentiel.

Protection avancée contre les menaces actuelles

Proofpoint Essentials Email Security offre une protection avancée contre les menaces. Il tire
parti de notre infrastructure et de nos technologies de sécurité professionnelles, utilisées

par certaines des entreprises les plus importantes et attentives a la sécurité au monde. Ses
fonctionnalités sont étayées par notre expertise et notre compréhension des besoins des PME.

Proofpoint Essentials Email Security renforce votre sécurité grace a la détection du spam et du
phishing, ainsi qu'a une protection antivirus multicouche. La solution propose également un
puissant moteur de régles de filtrage, des fonctionnalités de continuité de la messagerie et une
boite de réception d'urgence. Elle permet un chiffrement fondé sur des régles et un archivage
des emails dans le cloud. Le tout géré depuis une interface utilisateur simple et intuitive.

L'approche sur laquelle repose Proofpoint Essentials Email Security

Pour vous protéger contre les menaces actuelles ciblant la messagerie, vous avez besoin
d'une solution a l'efficacité éprouvée, proposant une détection précise des menaces,

une infrastructure SaaS qui offre contrdle et flexibilité aux utilisateurs finaux, ainsi que

des méthodes permettant d'éviter toute interruption de la messagerie d'entreprise.

Notre approche unique emploie plusieurs techniques pour assurer votre protection.

Technologie d'apprentissage automatique Proofpoint MLX

Optimisé par la technologie Proofpoint MLX, notre moteur de détection du spam et du phishing
vous offre une protection optimale contre les menaces propagées par email. Il examine des
centaines de milliers d'attributs dans chaque email et détecte avec précision les emails de spam
ou de phishing contenant du texte, des images ou des pieces jointes malveillantes. Par ailleurs,
il s'adapte automatiquement aux nouvelles menaces dés leur apparition. Cette technologie
vous permet de bénéficier dune efficacité inégalée de 99 % contre tous les types d'emails de
spam. Elle tire en outre parti des dernieres avancées en matiere d'analyse de la réputation et

du contenu.
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Solution spécialement congue pour les PME

Etant donné qu'il s'agit dune solution entiérement hébergée dans le
cloud, vous n'avez aucun matériel ni logiciel a installer ou a mettre a
jour. En filtrant les emails avant méme qul'ils n'atteignent votre réseau,
Proofpoint Essentials Email Security libére du temps d'administration,
de la bande passante et méme de l'espace disque sur les serveurs,
et épargne aux utilisateurs finaux la corvée du filtrage. Nous savons
que votre temps est précieux. C'est pourquoi nous vous proposons
une technologie inégalée tout en éliminant les difficultés liées a la
gestion et au déploiement. Vos administrateurs peuvent simplement
se connecter a la console en ligne et gérer tous les utilisateurs et
parametres du compte a partir d'une plate-forme unique et sécurisée.

Analyse anfivirus multicouche

Notre technologie de détection des menaces de pointe permet a nos
moteurs antivirus de vous offrir une protection inégalée contre les
virus et autres menaces propagées par email. Tous les messages
sont minutieusement analysés par nos moteurs antivirus sophistiqués,
offrant les niveaux les plus élevés de précision, de performance et
dlefficacité. Vous étes ainsi assuré que tous les virus sont capturés

et bloqués. Pour une protection renforcée, notre technologie d'analyse
heuristique identifie les menaces inconnues véhiculées par la
messagerie et vous protége contre celles-ci en temps réel.

Technologie de protection contre les menaces

Proofpoint Essentials Email Security tire parti de la puissance de
Targeted Attack Protection, notre solution d'analyse des emails de
pointe. Il inclut également URL Defense et Attachment Defense.

Il s'agit de la seule solution capable de détecter, d'intercepter

et d'analyser efficacement les URL et pieces jointes malveillantes
qui ciblent vos collaborateurs et votre entreprise.

Prévention des fuites de données et filtrage du contenu

Proofpoint Essentials Email Security vous permet de réduire les risques
associés aux collaborateurs qui prennent des décisions liées aux régles
de sécurité et de divulgation grace a un filtre de prévention des fuites de
données transparent, centralisé et régi par des regles. Vos utilisateurs
envoient des emails en toute simplicité et I'action appropriée s'exécute
automatiqguement. Nous mettons également & votre disposition un
moteur de régles puissant et personnalisable, qui facilite la gestion

des emails en fonction de leur contenu et des événements. Il offre

par ailleurs des niveaux de contréle hautement sensibles du trafic de
messagerie. Vos utilisateurs peuvent ainsi contréler lemplacement de
destination de leurs messages et la fagon dont ils doivent étre filtres,
selon les regles spécifiées. Le tout en bénéficiant d'une visibilité et

d'un contréle complets sur les fonctionnalités.

Chiffrement automatique des emails

La nécessité de sécuriser les communications contenant des
données sensibles est plus que jamais d'actualité. La perte de
données confidentielles ou d'informations clients peut entrainer des
amendes, une mauvaise publicité et une perte de confiance des
clients, quelle que soit |a taille de I'entreprise. Notre solution est
spécialement congue pour vous aider a réduire ces risques. Elle vous
permet de limiter les conséquences négatives potentielles en cas

de fuite de données grace au chiffrement automatique des emails.

Confinuité de la messagerie

En tant que PME, vos activités dépendent fortement de la messagerie
électronique. Malheureusement, vous pouvez rarement justifier le co(t
du développement d'une infrastructure de messagerie hautement
redondante. Une panne de quelques minutes n'aurait peut-étre pas
de conséquences catastrophiques, mais qu'adviendrait-il en cas
dindisponibilité de la messagerie électronique pendant plusieurs
heures, voire plusieurs jours ? Dans une étude récente menée aupres
des clients Proofpoint Essentials Email Security, 74 % des sondés ont
déclaré qu'une indisponibilité de la messagerie entrainerait une rupture
du contact avec les clients et, par conséquent, un taux de satisfaction
moindre. Il est donc essentiel d'assurer la continuité de vos échanges
par email, méme en cas de sinistre. Les fonctionnalités de continuité
de Proofpoint Essentials Email Security peuvent vous y aider : bofite
de réception d'urgence, restauration instantanée des emails perdus
ou supprimés au cours des 30 derniers jours et mise en file d'attente
(spooling) des emails.

Protection des comptes de réseaux sociaux

De nos jours, certains contenus publiés sur les réseaux sociaux
présentent également un risque pour votre sécurité, qu'il s'agisse
de spam, de malwares ou d'activités malveillantes. Si vous envisagez
de développer vos activités en renforgant votre engagement

sur les réseaux sociaux, il est impératif de réduire ce risque.
Proofpoint Essentials Email Security peut vous y aider. La protection
des comptes de réseaux sociaux optimisée par la technologie
Proofpoint Nexgate vous permet de bénéficier d'une protection
avancée des comptes de réseaux sociaux de votre marque sur les
principales plates-formes, notamment Facebook, Twitter, Google
Currents (Google+) et YouTube.

EN SAVOIR PLUS

Pour plus d'informations, visitez notre site a l'adresse : proofpoint.com/fr.

A PROPOS DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protege les ressources les plus importantes et les plus a risques des entreprises :
leurs collaborateurs. Gréace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs
utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de I'index Fortune 1000, font confiance aux solutions de sécurité et de
conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d’informations, rendez-vous sur

www.proofpoint.com/fr.

©Proofpoint, Inc. Proofpoint est une marque commerciale de Proofpoint, Inc. aux Etats-Unis et dans d’autres pays. Toutes les autres marques citées dans ce document sont la propriété de leurs

détenteurs respectifs.

proofpoint.

0202-004-01-02 8/21



http://www.proofpoint.com/fr
https://www.proofpoint.com/fr

