proofpoint.

Valutazione delle minacce legate

alle identita

Proofpoint eliminai punfi | criminali informatici sfruttano le identita con privilegi
ciechi della sicurezza

Nonostante I'implementazione di soluzioni di gestione degli

inun haner []'[]U[}hi[] accessi con privilegi (PAM) e di autenticazione a piu fattori

, , (MFA), Proofpoint Identity Threat Defense identifica i rischi
Proofpoint ha sviluppato un processo . . . L . . .
Saas fluido, per ridurre i tuoi requisiti legati alle identita con privilegi su un endpoint aziendale su sei.
e massimizzare il tuo valore con Ogni azienda corre il rischio di subire una grave violazione, finché

informazioni fruibili fornite in poche ore.  non scopre ed elimina i rischi legati alle identita con privilegi, tra cui:
1 Fornisci UN endpoint

2 Dedica DUE ore del tuo tempo

3 Ricevi TRE informazioni

. Account di servizio
fondamentali

¢ Credenziali d’accesso Account di applicazioni obsolete

dellamministratore locale non

gest!te, frequ.entemente utilizzate Account amministratore shadow
negli attacchi ransomware O
* Credenziali d’accesso con - Credenziali d’accesso
privilegi configurate in modo Q —_— kerberoastable
Credenziali d’accesso

errato utilizzate di frequente nelle
minacce persistenti avanzate (APT)
* Account di amministratore esposti
che possono essere sfruttati in
attacchi di escalation dei privilegi

memorizzate nella cache
(finestre, browser, ecc.)

Sessioni RDP scollegate
in modo improprio
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Token cloud

Un endpoint su sei ti rende vulnerabile agli attacchi?

Per maggiori informazioni, scrivi all'indirizzo info@proofpoint.com o visita il sito proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio pit importante di un’azienda: le persone. Con una suite integrata di soluzioni basate
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui il
75% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web.
Per ulteriori informazioni: www.proofpoint.com/it.
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