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SCHEDA TECNICA

Proofpoint Enterprise
Data Loss Prevention

Atfronta tutti gli scenari di perdita di dati incentrati sulle persone

Vantaggi principali

Gestire I'intera gamma di rischi

per i dati legati a utenti negligenti,
compromessi 0 malintenzionati
Risparmiare tempo e ridurre il carico
amministrativo adattando facilmente

le policy DLP tra i diversi canali
Ottimizzare i tempi di risposta

e di indagine all'interno dei tuoi team
di sicurezza e conformita e di altri
dipartimenti

Sfruttare la riduzione dei costi operativi
e dei rischi per accelerare il ritorno
sullinvestimento con la tua soluzione
DLP aziendale.

Ridurre la complessita e semplificare la
conformita per i tuoi team interni grazie
a una profonda esperienza nei servizi
gestiti e a una metodologia avanzata
per la protezione delle informazioni.

La soluzione Proofpoint Enterprise Data Loss Prevention (DLP)
protegge la tua azienda dalla perdita di dati causata dai tuoi
utenti. Raggruppa le nostre soluzioni per I'email, il cloud e gli
endpoint. La soluzione combina i dati telemetrici di contenuti,
comportamenti e minacce provenienti da questi canali per
gestire tutti gli scenari di perdita di dati incentrati sulle persone.

Adotta un approccio incentrato sulle persone per la prevenzione
delle perdite di dati

Focalizzati sulle falle di sicurezza e sui problemi di conformita

Proofpoint Enterprise DLP combina i dati telemetrici di minacce, comportamenti
e contenuti. Grazie alla visualizzazione cronologica, puoi determinare meglio
I'intento e il rischio di ogni incidente. Questa visione ti permette inoltre di valutare
rapidamente se I'utente che ha attivato I'allarme DLP & stato compromesso,

ha un intento doloso o € semplicemente negligente.

Gestisci tuttii tuoi scenari DLP

Con Proofpoint Enterprise DLP puoi gestire tutti gli scenari di perdita di dati
incentrati sulle persone. La soluzione ti aiuta a comprendere la natura di ogni
awviso e a rispondere in modo appropriato. Puoi stabilire facilmente se un
collaboratore & stato compromesso, e sta facendo trapelare i tuoi dati sensibili,
o se l'allarme € solo un falso positivo.

Figura 1. Comprensione e riduzione dei rischi legati agli utenti.
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Figura 2. La protezione delle informazioni di Proofpoint,
un approccio incentrato sulle persone per tutti i canali tramite una piattaforma dedicata.

Applica facilmente policy DLP comuni

Proofpoint Enterprise DLP include classificatori DLP
comuni. La soluzione comprende oltre 240 rilevatori di

dati sensibili personalizzabili e permette il tagging dei
documenti. Puoi applicare i nostri rilevatori integrati a tutti

i canali. Oppure puoi crearne di personalizzati utilizzando
tecniche avanzate di corrispondenza dei contenuti, come
la corrispondenza dei dati e la corrispondenza indicizzata
dei documenti. E possibile raggruppare per gruppo di
utenti, caso d’uso, canale e regione. E per i clienti che
applicano la prevenzione DLP a un singolo canale, i nostri
classificatori e rilevatori DLP possono essere estesi
automaticamente a un nuovo canale, come le applicazioni
cloud, il web o gli endpoint. Puoi anche potenziare
Proofpoint Enterprise DLP grazie all'integrazione con
Proofpoint Intelligent Classification and Protection, la nostra
soluzione di individuazione, classificazione ed etichettatura
automatica dei dati basata sull’intelligenza artificiale.

Prendi decisioni pi rapide

Proofpoint Enterprise DLP include un’interfaccia unificata
per le indagini e gli avvisi che ti aiuta a agire rapidamente.
Grazie a una visibilita incentrata sulle persone,

puoi chiudere qualsiasi account cloud qualora si riveli
compromesso, oppure applicare la crittografia alle email
sospette. Le risorse umane e I'ufficio legale possono anche
indagare sui collaboratori all’origine della perdita di dati.

Ottimizza il tuo programma con le persone
Biprocessi giusfi

Grazie alle nostre soluzioni di progettazione dei programmi
e dei nostri servizi gestiti di protezione delle informazioni,

ti aiutiamo a creare un programma che risponda alle tue
esigenze di sicurezza e conformita dei dati. Ottimizziamo

il tuo programma e copriamo la gestione delle applicazioni,
I’ambito e la governance delle policy, il triage degli

eventi, la gestione degli incidenti, il reporting e I'analisi.
Utilizziamo il machine learning avanzato e I'analisi umana
per proteggere le tue informazioni.

Accelera il tuo ritorno sull'investimento

Proofpoint Enterprise DLP permette di ottenere una

rapida valorizzazione. Con le sue funzionalita unificate

di amministrazione e risposta agli incidenti, la nostra
piattaforma nativa nel cloud ti consente una rapida
implementazione. Beneficia della nostra profonda
esperienza DLP nella progettazione dei programmi,
nell'implementazione e nei servizi gestiti offerta da Proofpoint
e dai nostri partner. Puoi formare rapidamente i tuoi utenti
alla protezione contro la perdita di dati grazie ai nostri moduli
per la formazione di sensibilizzazione alla sicurezza.

PER SAPERNE DI PIU

Per maggiori informazioni visita proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint & un’azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio piu importante di un’azienda: le persone. Con una suite integrata di soluzioni basate
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui il
75% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web.
Per ulteriori informazioni: www.proofpoint.com/it.
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