
Une protection optimale avec Proofpoint
De plus en plus d'entreprises sécurisent leur principal vecteur de menaces 
grâce à une solution de protection de la messagerie centrée sur les personnes

Protection de la messagerie : un impératif
L'email est au cœur des activités des entreprises modernes. Cet outil est également le 
vecteur utilisé dans plus de 90 % des attaques de malwares1 et bien d'autres menaces 
telles que le phishing, le piratage de la messagerie en entreprise (BEC, Business 
Email Compromise). 

Proofpoint fournit les solutions les plus efficaces pour protéger vos collaborateurs contre 
les menaces dont ils sont la cible et sécuriser leurs données et activités, ainsi que les 
canaux numériques utilisés. Notre approche centrée sur les personnes pallie vos lacunes 
de cybersécurité.

En quoi notre solution offre-t-elle une protection optimale ?
Les cyberattaques d'aujourd'hui ciblent les personnes, pas les technologies. C'est pourquoi 
notre approche de la cybersécurité se concentre sur vos collaborateurs. Notre solution vous 
aide à comprendre et communiquer les risques liés aux utilisateurs. Nous neutralisons les 
menaces qui les ciblent et nous leur fournissons les outils nécessaires pour se protéger et 
rester à l'affût. Aucun autre acteur de la cybersécurité n'offre un tel niveau de protection des 
collaborateurs et des marques.

La protection la plus efficace contre les menaces
Les menaces propagées par email ne cessent d'évoluer. Vous devez innover en permanence 
pour garder une longueur d'avance sur ces menaces :

Chiffres clés

94 % des compromissions divulguées 

sont initiées par des attaques 

tirant parti de l'email pour cibler 

les collaborateurs2. 

Le piratage de la messagerie en 

entreprise et les compromissions 

de comptes de messagerie 

coûtent aux entreprises mondiales 

26,2 milliards de dollars3.

86 % des entreprises ont subi 

une attaque BEC en 20194.

•	Phishing d'identifiants de connexion
•	Piratage de la messagerie en entreprise

•	Compromission de comptes de messagerie
•	Malwares exécutés en plusieurs étapes

Proofpoint innove avec de nouvelles techniques de détection capables de neutraliser ces 
menaces. Notre système de détection dynamique et multicouche des menaces est optimisé 
en continu en fonction des menaces que nous analysons. Chaque jour, nous passons au crible 
des milliards d'emails, des milliers d'échantillons de malwares et des millions de comptes cloud. 

Et nous ne nous arrêtons pas là. Nous réinvestissons plus de 20 % de notre chiffre d'affaires 
dans la recherche et le développement (un des taux les plus élevés du secteur) afin de garder 
une longueur d'avance sur les tactiques en constante évolution des cybercriminels.

Pour ne citer qu'un exemple, nous avons aidé un de nos clients à réduire ses risques de 
compromission de données de moitié. À la clé, plusieurs centaines de milliers de dollars 
préservés sur la seule première année de déploiement de notre solution5.

Qu'il s'agisse de malwares, de phishing, d'attaques BEC ou de compromissions de comptes 
de messagerie, nous neutralisons plus de menaces que les autres outils de protection de 
la messagerie. 

1	 Verizon, « 2019 Data Breach Investigations Report » (Rapport d'enquête 2019 sur les compromissions 
de données), juillet 2019.

2	 Ibid.
3	 Pertes visibles. FBI, « Business Email Compromise: The $26 Billion Scam »  

(Piratage de la messagerie en entreprise : l’arnaque qui se chiffre à 26 milliards de dollars), septembre 2019.
4	 Proofpoint, « State of the Phish 2020 », janvier 2020.
5	 Forrester, « The Total Economic Impact Of Proofpoint Advanced Email Protection »  

(L'impact économique total de la solution Proofpoint de protection avancée de la messagerie), octobre 2019.



À PROPOS DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité qui protège les ressources les plus importantes et les plus à risques des entreprises : leurs collaborateurs. 
Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier à stopper les menaces ciblées, à protéger leurs données et à rendre leurs utilisateurs plus résistants face 
aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l'index Fortune 1000, font confiance aux solutions de sécurité et de conformité de Proofpoint centrées 
sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.

©Proofpoint, Inc. Proofpoint est une marque commerciale de Proofpoint, Inc. aux États-Unis et dans d'autres pays. Toutes les autres marques citées dans ce document sont la propriété de 
leurs détenteurs respectifs.

0902-002-01-01        04/20

UNE PROTECTION OPTIMALE AVEC PROOFPOINT 

Visibilité intégrale et granulaire
Les attaques par email ciblent les utilisateurs. C'est la raison pour 
laquelle la prévention, la détection et la neutralisation des attaques 
passent par l'identification de vos VAP (Very Attacked People™, 
ou personnes très attaquées). Ceux-ci constituent la principale cible des 
cybercriminels — et le risque le plus important pour votre entreprise. 

Nous vous offrons une visibilité unique et décisionnelle sur la surface 
d'attaque constituée par vos collaborateurs. Avec Proofpoint, vous 
savez qui sont vos collaborateurs les plus ciblés et les menaces 
qui pèsent sur eux.

Notre indicateur Attack Index identifie vos VAP pour vous aider à 
évaluer et à maîtriser les risques. Cet indicateur propose un score 
composite pondéré des menaces, basé sur quatre critères clés :

•	Le volume
•	Le type d'attaque
•	Le niveau de ciblage
•	Le degré de sophistication du cybercriminel

Fort de ces connaissances, vous pouvez créer des rapports 
de risques et hiérarchiser vos mesures correctives.

6	 (ISC)2, « 2019 (ISC)² Cybersecurity Workforce Study » (Étude 2019 sur les effectifs de cybersécurité), novembre 2019.
7 Forrester, « The Total Economic Impact Of Proofpoint Advanced Email Protection »  

(L'impact économique total de la solution Proofpoint de protection avancée de la messagerie), octobre 2019.

Une sécurité opérationnelle efficace
Les entreprises font face à une pénurie de compétences en sécurité 
et de nombreuses opérations manuelles sont nécessaires pour 
analyser et corriger les incidents. Les équipes de sécurité sont 
surchargées et les menaces continuent de se multiplier. Plus de 
4 millions de postes en cybersécurité sont actuellement non pourvus 
dans le monde6.

Plus que jamais, vous avez besoin d'une solution de sécurité pour 
gérer et alléger votre charge de travail. Nous bloquons la plupart des 
menaces en amont de la boîte de réception des utilisateurs pour 
prévenir tout incident. En outre, nous automatisons les principales 
fonctions d'investigation et de réponse aux incidents. Vous disposez 
d'éléments de contexte pour confiner et neutraliser rapidement toutes 
les menaces tentant de s'immiscer via des emails.

Pour minimiser les tâches manuelles et les approximations, nous 
supprimons automatiquement les emails dangereux de la boîte de 
réception des utilisateurs (par exemple, un email qui n'active son URL 
malveillante qu'une fois remis ou dont le contenu est signalé par vos 
collaborateurs). Quoi qu'il en soit, chacun de ces emails peut être 
détecté et supprimé automatiquement, même s'il a été transféré à 
d'autres utilisateurs, départements ou listes de distribution.

Nous avons aidé un de nos clients à diminuer ses coûts opérationnels 
de 300 000 dollars en permettant à un membre de l'équipe de sécurité 
de faire le travail de deux ou trois personnes7.

Avec Proofpoint, votre équipe se concentre sur les tâches pour 
lesquelles elle est la plus compétente et tire le meilleur parti des 
ressources de sécurité limitées.

Le tableau de bord Proofpoint Targeted Attack Protection 
vous offre une visibilité sur vos VAP.

Faites le premier pas 
Notre entreprise peut se prévaloir d'un taux de satisfaction des 
clients de plus de 95 % et d'un taux de renouvellement annuel 
dépassant les 90 %.

Nous comptons parmi nos clients :

•	Plus de la moitié des entreprises du palmarès Fortune 100
•	Les plus grandes banques mondiales
•	Les principaux groupes mondiaux de la grande distribution
•	Les établissements de recherche les plus prestigieux
•	Les plus grands groupes pharmaceutiques mondiaux

Basées sur le cloud et sur la plate-forme de cyberveille la plus 
pointue au monde, nos solutions de protection de la messagerie 
vous aident à prévenir les menaces actuelles les plus importantes, 
à vous en protéger et à les traiter.

Prêt à découvrir les options qui s'offrent à vous ? Contactez-
nous afin de bénéficier d'une évaluation simple et gratuite de 
votre environnement de sécurité actuel. Le déploiement de 
notre solution ne prend pas plus de 24 heures et ne nécessite 
qu'une configuration minimale. 

Inscrivez-vous ici : proofpoint.com/fr/free-trial-request

http://www.proofpoint.com/fr
https://www.proofpoint.com/fr/free-trial-request

